ZUZANNA MAj

Elektroniczna dokumentacja medyczna - wybrane
aspekty prawne

1. Wprowadzenie

Niniejszy artykul poswigcony jest elektronicznej dokumentacii
medycznej oraz wybranym jej aspektom prawnym. Temat ten wydaje si¢
istotny, zwlaszcza w dobie pandemii COVID-19. Prawo do dokumentacji
medycznej zagwarantowane jest zaréwno przez ustawe zasadniczg (art.
08 Konstytucji RP), jak i inne akty prawne (m.in. ustawe z dnia 6 listopada
2008 1. o prawach pacjenta i Rzeczniku Praw Pacjenta). Ponadto, stanowi
ono niewatpliwie jedno z najwazniejszych praw pacjenta. Coraz wigcej
informacji mozemy otrzymywac w formie elektronicznej (e-maile, wiado-
mosci tekstowe) — jest to oczywiste. Sg jednak pewne informacje, ktére nie
powinny dostawac si¢ w rece nieupowaznionych oséb. Wowcezas poziom
zaufania zaczyna spada¢, bo nie jest do konfca pewne, gdzie 1 do kogo
owe informacje trafiaja. Artykul ten ma na celu blizsze przyjrzenie si¢
temu rodzajowi dokumentacji medycznej. Analiza zostanie dokonana w
oparciu o takie akty prawne, jak: ustawa o systemie informacji o ochronie
zdrowia z dnia 28 kwietnia 2011 t.!, ustawa o prawach pacjenta i Rzecz-
niku Praw Pacjenta z dnia 6 listopada 2008 r.” i ustawa o zmianie niekt6-
rych ustaw w zwigzku z wdrazaniem rozwigzan w obszarze e-zdrowia z
dnia 19 lipca 2019 t.* oraz rozpotrzadzenia Ministra Zdrowia — jedno w

' DzU. z 2011 t.,, Nt 113, poz. 657
2 DzU. 72009 r., Nt 52, poz. 417
> DzU. z 2019 r, poz. 1590
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sprawie rodzajow elektronicznej dokumentacji medycznej z dnia 8 maja
2018 r.* i drugie w sprawie rodzajéw, zakresu i wzoréw dokumentacii
medycznej i sposobu jej przetwarzania z dnia 6 kwietnia 2020 1.,

2. Roéznice miedzy dokumentacja medyczna a elektroniczna
dokumentacja medyczna

W pierwszej kolejnosci wyjasnienia wymagaja dwa podstawowe poje-
cia. Dokumentacje medyczng mozna zdefiniowac jako zbiér danych two-
rzonych w podmiocie wykonujacym dzialalno$¢ lecznicza zwigzanych
z udzielanymi $wiadczeniami zdrowotnymi®. Warto dodaé, ze zblizona
definicja zostala zawarta w juz nieaktualnym Rozporzadzeniu Ministra
Zdrowia z dnia 17 grudnia 1992 r. w sprawie rodzajow dokumentacji
medycznej, sposobu jej prowadzenia, oraz szczegélnych warunkow jej
udostepniania). Dokumentacja jest sporzadzana przez podmiot wykonu-
jacy dziatalno$¢ lecznicza w zwiazku z procesem udzielania $wiadczen
zdrowotnych, zgodnie z obowiazujacymi przepisami ustanawiajacymi
rodzaje dokumentacji medycznej oraz okreslajacymi minimalne wymogi
w odniesieniu do tresci i formy dokumentacji medycznej. Tworza ja
wszelkie oswiadczenia pacjenta, przedstawiciela ustawowego pacjenta
oraz informacje odnotowane na podstawie udostgpnionej jednostce
przez pacjenta dokumentacji medycznej o istotnym charakterze dla pro-
cesu diagnostycznego, leczniczego lub pielegnacyjnego. Z kolei elektro-
niczna dokumentacja medyczna (dalej — EDM) jest szczegolng posta-
cia dokumentacji medycznej prowadzonej (jak wskazuje bezposrednio
jej nazwa) w postaci elektronicznej. Podmioty lecznicze, ktore realizuja
$wiadczenia zdrowotne, zaréwno na podstawie umowy zawartej z NFZ,
jak 1 komercyjnie, obowiazane sa od 2021 roku prowadzi¢ dokumentacje
medyczna w postaci elektronicznej. Warto réwniez zaznaczy¢, ze zakres

* DzU. 72018 r, poz. 941
5 Dz U. 22020 t., poz. 666

¢ 8. Podgorska-Mackiewicz, K. Rembowska, Elektroniczna dokumentacja medyczna [http://www.

prawomedyka.pl/2020/12/elektroniczna-dokumentacja-medyczna/] [dostep z dnia 23 X 2021 1]
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uproszczonej dokumentacji medycznej nie ulegl istotnym zmianom. W
Rozporzadzeniu z dnia 6 kwietnia 2020 r. dodano, ze numer PESEL
pacjenta powinien zosta¢ wpisany do dokumentacji medycznej w kazdym
przypadku, gdy zostal mu on nadany.

Elektroniczng Dokumentacj¢ Medyczna stanowia przede wszystkim
informacje o rozpoznaniu choroby, problemu zdrowotnego lub urazu,
wynikach przeprowadzonych badan, przyczynie odmowy przyjecia do
szpitala, udzielonych $wiadczeniach zdrowotnych oraz ewentualnych
zaleceniach, a takze o sposobie leczenia, rokowaniu, ordynowanych
lekach, srodkach spozywczych specjalnego przeznaczenia zywieniowego
1 wyrobach medycznych, w tym okresie ich stosowania 1 sposobie dawko-
wania oraz wyznaczonych wizytach kontrolnych. Ponadto dokumentacja
zawiera karty informacyjne z leczenia szpitalnego, opisy badan diagno-
stycznych, innych niz laboratoryjne oraz wyniki badan laboratoryjnych
wraz z opisem (od dnia 25 kwietnia 2021 r.).

Nalezy zaznaczy¢, ze dokumentacja medyczna w postaci elektronicz-
nej to nie to samo co elektroniczna dokumentacja medyczna. Dokumen-
tacjqg medyczng w postaci elektronicznej jest dokumentacja, o ktérej mowa
w Rozporzadzeniu Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie
rodzajow, zakresu i wzoréow dokumentacji medycznej oraz sposobu jej
przetwarzania. Natomiast o elektronicznej dokumentacji medycznej sta-
nowi ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia. Co najwazniejsze, zgodnie z art. 2 pkt. 6 niniejszej ustawy, elek-
troniczna dokumentacja medyczna to dokumenty wytworzone w postaci
elektronicznej, ktére sa opatrzone: kwalifikowanym podpisem elektro-
nicznym, podpisem zaufanym, podpisem osobistym albo z wykorzy-
staniem sposobu potwierdzania pochodzenia oraz integralnosci danych
dostepnego w systemie teleinformatycznym udostgpnionym bezplatnie
przez Zaklad Ubezpieczen Spotecznych, ktére umozliwiaja uslugobiorcy
uzyskanie od ustugodawcy §wiadczenia opieki zdrowotnej okreslonego
rodzaju, z wylaczeniem zlecent na wyroby medyczne, okreslone w przepi-
sach wydanych na podstawie art. 13a.
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3. Prowadzenie dokumentacji medycznej w postaci tradycyjne;j i
elektronicznej

Nie ulega watpliwosci, iz dokumentacja medyczna moze nadal by¢
prowadzona w formie tradycyjne;j. Jest to jednak mozliwe wylacznie wow-
czas, gdy przepis Rozporzadzenia z dnia 6 kwietnia 2020 r. tak stanowi
(np. w przypadku karty przebiegu ciazy czy ksiazeczki zdrowia dziecka)
lub warunki organizacyjno-techniczne uniemozliwiaja prowadzenie
dokumentacji w postaci elektronicznej (chodzi tu o zaréwno trwaly brak
rozwigzan informatycznych — np. niemoznos¢ zalaczenia do dokumen-
tacji wyniku badania z uwagi na jego specyficzna forme utrwalenia, ale
tez czasowy brak warunkéw — na przyklad z powodu awarii systemu czy
sprzetu)’. Zatem prowadzenie dokumentacji nie moze istnie¢ w obu fot-
mach jednoczesnie — zaréwno elektronicznej, jak i tradycyjne;.

Nalezy réwniez wskazaé, jakie dokumenty powinny by¢ zatem zapi-
sane w formie elektronicznej. W szczegolnosci sa to: recepty (w nowe;j
dokumentacji sa one zamieszczane w formie linku, zamiast opisywania
ich tresci w historii choroby), informacja o rozpoznaniu choroby, karta
informacyjna z leczenia szpitalnego, wyniki badan laboratoryjnych wraz
z opisem, opis badan diagnostycznych, skierowania, w tym na ambulato-
ryjne §wiadczenia specjalistyczne, badania, leczenie szpitalne oraz infor-
macja dla lekarza kierujacego $wiadczeniobiorce do poradni specjalistycz-
nej lub leczenia szpitalnego. Nadal jednak aktualne pozostaje pytanie, co
nalezy zrobi¢ w przypadku dokumentacji prowadzonej dotychczas w for-
mie tradycyjnej, lub w obu formach. Ustawodawca zaklada, ze tradycyjna
dokumentacja medyczna moze zosta¢ zdigitalizowana, czyli zeskanowana,
uwierzytelniona i wprowadzona do systemu. Dokumentacja medyczna w
tej formie jest rOwnowazna oryginatowi.

7 J. Ojeczyk, MZ: Dokumentacja medyczna jeszcze nie musi mie¢ formy elektronicznej [https://www.

prawo.pl/zdrowie/dokumentacja-medyczna-od-1-stycznia-2021-roku-co-elektronicznie,505362.
html] [dostep z dnia 23 X 2021 r.]
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4. Dostep do EDM i jej udostepnianie

Po wprowadzeniu dokumentacji do systemu teleinformatycznego
pojawia si¢ pytanie o to, kto ma dostep do naszych informacji. Rozpo-
rzadzenie z dnia 6 kwietnia 2020 r. wymienia wymagania konieczne dla
uznania, ze dokumentacja medyczna prowadzona w formie elektronicz-
nej jest bezpieczna. W dokumentacji takiej jest zapewniona jej dostep-
nos¢ wylacznie dla oséb uprawnionych (tzn. oséb wykonujacych zawody
medyczne, a takze wykonujacych czynnosci pomocnicze przy udzielaniu
$wiadczen zdrowotnych, czy tez obstugujacych systemy teleinforma-
tyczne w podmiocie). Wymaga si¢ stosowania srodkéw bezpieczenstwa
adekwatnych do zagrozen, uwzgledniajacych najnowszy stan wiedzy
informatycznej oraz dbalos¢ aktualizowania oprogramowania.

Ponadto system teleinformatyczny, w ktorym jest prowadzona doku-
mentacja, zapewnia miedzy innymi integralno$¢ tresci dokumentacii
polegajaca na zabezpieczeniu przed wprowadzaniem zmian (z wyjatkiem
zmian wprowadzanych w ramach procedur) czy staly dost¢p do doku-
mentacji dla oséb uprawnionych oraz zabezpieczenie przed dostgpem
0sob nieuprawnionych. Umozliwia takze identyfikacje osoby sporzadza-
jacej dokumentacje¢ oraz dokonujacej wpisu lub innej zmiany i zakresu
dokonanych zmian w dokumentacji. Gtéwna rola w dostosowaniu sys-
teméw informatycznych do bezpiecznego prowadzenia EDM przypada
Administratorowi Danych Osobowych w danej placowce lecznicze;.

Od dnia 1 lipca 2021 1. placéwki medyczne maja obowiazek udostep-
niania i wymiany dokumentacji medycznej wylacznie w postaci cyfrowej?,
w zwigzku z pojawieniem si¢ pandemii. Od rynku medycznego wymaga
si¢ m.in.: szybkiego dost¢pu do danych pacjentéw przez cala dobe, sie-
dem dni w tygodniu, bezpiecznego gromadzenia i przetwarzania tzw.
danych wrazliwych oraz integracji pomiedzy placowkami medycznymi a
systemami centralnymi. Dotyczy to dokumentacji okreslonej w art. 13a

¥ W. Kuta, Nadchodzi czas dziclenia si¢ elektroniczng dokumentacja medyczna. Jeste$Smy gotowi?

[https:/ /www.rynekzdrowia.pl/ Technologie-informacyjne/Nadchodzi-czas-dzielenia-sie-elektro-
niczna-dokumentacja-medyczna-Jestesmy-gotowi,220694,7 html] [dostep z dnia 23 X 2021 r.]
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wspomnianej weczesniej ustawy z 28 kwietnia 2011 r. o systemie informa-
cji w ochronie zdrowia. Oprocz e-recepty 1 e-skierowania, w pierwszym
etapie wymiana EDM objela rowniez poszczegélne dokumenty: karte
informacyjna z leczenia szpitalnego, karte odmowy przyjecia do szpitala,
informacjg dla lekarza kierujacego swiadczeniobiorce do poradni specja-
listycznej lub leczenia szpitalnego, wyniki badan laboratoryjnych wraz z
opisem oraz opis badan diagnostycznych.

W Rozporzadzeniu z dnia 6 kwietnia 2020 r. okreslono, ze doku-
mentacj¢ udostepnia si¢ bez zbednej zwloki, a gdy udostepnienie nie jest
mozliwe, odmowe przekazuje si¢ w postaci elektronicznej albo tradycyj-
nie, zgodnie z zadaniem uprawnionego podmiotu. W mysl § 8 ust. 1 pkt 2
owego rozporzadzenia, upowaznienie do odbioru dokumentacji medycz-
nej to o§wiadczenie pacjenta o upowaznieniu do uzyskiwania dokumen-
tacji, ze wskazaniem imienia i nazwiska osoby upowaznionej. Regulacja
ta nadal jest stosowana mimo trwajacej sytuaciji epidemiologicznej’. Pla-
céwka medyczna nie moze wigc odméwic¢ udostepnienia dokumentacii
medycznej osobie wladciwie upowaznionej przez pacjenta. W okresie
pandemii COVID-19 nie wprowadzono zadnych obostrzen w zakresie
udostepniania dokumentacji medycznej, dlatego jesli podmiot leczni-
czy odmoéwi udostepnienia dokumentacji medycznej z powolaniem si¢
na zagrozenie epidemiczne, wowczas naruszy nie tylko prawa pacjenta,
lecz takze ztamie art. 15 RODO" nakazujacy zapewnié¢ dostep do danych
osobowych.

?  A. Sztuwe, Jak udostepnia¢ dokumentacje medyczna w dobie pandemii, [https://dokmed24.pl/

ezdrowie/jak-udostepniac-dokumentacje-medyczna-w-dobie-pandemii-4690.html] [dostep z dnia 26
XI 2020 £]

" Rozporzadzenie Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swo-
bodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych)
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5. Podpisywanie dokumentacji medyczne;j

Do dnia 1 lipca 2021 r. dopuszczalne byto stosowanie réznych form
podpisu, w tym tych dostarczonych przez producenta oprogramowa-
nia sluzacego do prowadzenia dokumentacji w formie elektroniczne;.
Obecnie dokumentacja medyczna prowadzona w formie elektroniczne;j
podpisywana jest bez uzycia podpisu elektronicznego — poprzez tzw.
wewnetrzne sposoby podpisywania dostepne w programach (np. login
1 hasto) lub z uzyciem kwalifikowanego podpisu elektronicznego, Pro-
filu Zaufanego ePUAP lub z wykorzystaniem sposobu potwierdzania
pochodzenia oraz integralno$ci danych dostepnego w systemie teleinfor-
matycznym udostepnionym bezplatnie przez Zaklad Ubezpieczen Spo-
tecznych, tzn. przez narzedzie, ktérym postuguja si¢ lekarze do podpisy-
wania elektronicznych zwolnien lekarskich. Niestety, ta opcja autoryzacji
jest w pewien sposob ograniczona. Dotyczy bowiem zaswiadczen lekar-
skich, a do ich wystawiania upowaznieni si¢ jedynie lekarze oraz asystenci
medyczni. Nalezy jednak pamigtaé, ze do wytwarzania EDM uprawnie-
nia maja réwniez m.in. pielegniarki. Certyfikat e-ZLA nie jest zatem uni-
wersalnym narzedziem do podpisywania elektronicznej dokumentacji
medycznej''. Z kolei dokumentacj¢ w postaci tradycyjnej (papierowe;)
opatruje si¢ wlasnorecznym podpisem, a karte informacyjna z leczenia
szpitalnego podpisuje lekarz kierujacy oddzialem albo lekarz przez niego
upowazniony.

Wspomniany juz podpis kwalifikowany to podpis elektroniczny,
ktéry ma moc prawng takq jak podpis wlasnoreczny. Co istotne, nie jest
nim parafa umieszczona na ekranie tabletu'?. W odréznieniu od pod-
pisu zaufanego, kwalifikowany podpis elektroniczny jest platny. Co wig-
cej, mozna go naby¢ jedynie od jednego z certyfikowanych dostawcow,

" J. Stepnowski, Podpisywanie elektronicznej dokumentacji medycznej — jak to robic? [https://me-
didesk.pl/jaki-podpis-do-elektronicznej-dokumentacji-medycznej/] [dostep z dnia 17 VIII 2021 1]
2 D. Konieczny, Dokumentacja medyczna nie zawsze w formie elektronicznej od 1 stycznia 2021

t. [https://oilgdansk.pl/polecamy/dokumentacja-medyczna-nie-zawsze-w-formie-elektronicznej-od-
-1-stycznia-2021t/] [dostep z dnia 23 X 2021 1
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znajdujacego si¢ na liscie Narodowego Centrum Certyfikacji. Warto réw-
niez podkresli¢, ze do ztozenia kwalifikowanego podpisu elektronicznego
potrzebne jest odpowiednie urzadzenie oraz oprogramowanie. Nalezy
tez pamigtad, ze raz uzyskany certyfikat nie jest trwaly, tzn. konieczna
jest jego systematyczna aktualizacja, jesli nie chcemy utraci¢ mozliwosci
podpisywania elektronicznej dokumentacji medycznej oraz innych doku-
mentow ta konkretna metoda.

6. Podsumowanie

W zwiazku z pojawieniem si¢ i wprowadzeniem do szpitali i innych
podmiotéw medycznych elektronicznej dokumentacji medycznej, nasta-
pilo wiele zmian. Od 1 stycznia 2019 r. zostal wprowadzony obowiazek
prowadzenia dokumentacji medycznej w postaci elektronicznej. Mowa o
tym w przepisach wydanych na podstawie art. 13a wspomnianej ustawy o
systemie informacji w ochronie zdrowia, tj. w Rozporzadzeniu w sprawie
rodzajow elektronicznej dokumentacji medycznej. Podstawowa forma
prowadzenia dokumentacji medycznej po dniu 1 stycznia 2021 r. jest
forma elektroniczna. Nadal jednak w pelni dopuszczalna jest forma papie-
rowa, jezeli warunki organizacyjno-techniczne uniemozliwiajg jej prowa-
dzenie w formie elektronicznej. Od 1 lipca 2021 r. placéwki medyczne
maja obowigzek udostepniania i wymiany dokumentacji medycznej w
postaci cyfrowej. Dany dokument, stanowiacy dokumentacj¢ medyczna,
moze by¢ prowadzony wylacznie w jednej formie — elektronicznej albo
tradycyjnej. Zgodnie z celem owej regulacji, konieczno$¢ wprowadzenia
zmian do obowiazujacych przepiséw byla przede wszystkim zwigzana
z potrzebg dostosowania regulacji do aktualnej sytuacji epidemicznej, a
takze do zwickszajacej si¢ roli informatyzacji w systemie ochrony zdrowia.
Udostepnianie dokumentacji medycznej uregulowano w przepisach dwo-
jako, w zaleznosci od tego, czy mowa jest o elektronicznej dokumentacji
medycznej, czy o dokumentacji prowadzonej w postaci elektronicznej lub
jeszcze — wyjatkowo — w postaci tradycyjnej. Zasady podpisywania doku-
mentacji medycznej prowadzonej w postaci elektronicznej zostaly ujed-
nolicone przez ustawodawce. Wedlug poprzedniej regulacji mogla ona
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by¢ podpisywana wylacznie przy wykorzystaniu wewnetrznych mechani-
zmow systemu teleinformatycznego. Obecnie jest to mozliwe przy uzyciu
m.in. kwalifikowanego podpisu elektronicznego.
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Abstract

The purpose of this article is to discuss selected legal issues related
to the keeping, access and sharing of medical records. Attention is paid
to a specific form of medical records, namely electronic medical records
(EDR). The legal basis and its dynamic changes regarding the introduc-
tion of electronic medical records to hospitals and other medical facilities
were indicated. The issues of basic differences between traditional medi-
cal records and their electronic counterparts, the distinction between
electronic medical records and electronic medical records, cases and con-
ditions for preparing documentation in both forms, and specific docu-
ments should be prepared in an electronic version for specific reasons.
There are also indicated entities with access and appropriate authoriza-
tions to electronic medical records. Attention is also paid on the meaning
and form of the signature. At the end, the conclusions resulting from
the implementation and use of electronic medical documentation are
presented.

PRZEGLAD PRAWA MEDYCZNEGO, NR 1/2022 (9)



